
Infraestrutura Tecnológica de Apoio
à Modernização no Sector dos
transportes



O Ministério dos Transportes: Navegando para o Futuro 
Sustentável
O Ministério dos Transportes (MINTRANS) é o pilar estatal responsável por guiar e implementar
as políticas governamentais no sector dos transportes. Com um compromisso de excelência e
zelo, procuramos garantir a eficiência e a sustentabilidade de todas as nossas operações.

Todos estes setores dependem de veículos que consomem combustíveis fósseis, resultando
na emissão significativa de CO2.

1 Sector Marítimo
Gestão de portos e rotas, impulsionando a cadeia
logística e o transporte de passageiros.

2 Sector Ferroviário
Desenvolvimento  e manutenção de infraestru-
turas para um transporte eficiente de mercado-
rias e pessoas

3 Sector rodoviário
Regulação e melhoria das redes viárias,
essencial para a mobilidade terrestre

4 Sector Aéreo
Supervisão e modernização dos serviços
aeroportuários e de aviação



Nossa Missão: Inovação para o 
Bem-Estar Nacional

Avançamos com uma visão clara e objetivos estratégicos que
respondem aos desafios contemporâneos do transporte.

Redução de Emissões

Minimizar o impacto ambiental,
promovendo soluções de
transporte mais limpas e
sustentáveis.

Segurança Reforçada

Assegurar a máxima
segurança em todas as
modalidades de transporte
para passageiros e cargas.

Satisfação do Cidadão
Proporcionar uma experiência de transporte mais eficiente, cómoda e
agradável para todos os cidadãos.



A Alavanca da Transformação Digital: Recurso Estratégico às TIs
As Tecnologias de Informação (TIs) surgem como um pilar fundamental, trazendo consigo novas tendências
disruptivas como a Inteligência Artificial (IA), Big Data, 5G e a Computação na Nuvem. Estas inovações
abrem portas para uma modernização sem precedentes.

Apoio às Atividades Organizacionais
e de Gestão

Apoio Directo às Operações de 
Transporte

A modernização da gestão interna é crucial para a
agilidade e eficiência. Implementamos sistemas
como:

Service Desk: Otimização do suporte técnico.
Power BI: Análise de dados para decisões
estratégicas.
Sistemas de Gestão Integrados (e.g.,
Primavera): Automação de processos
administrativos.
É imperativa a automação para desburocratizar e
otimizar a operação diária.

A aplicação de TIs na linha da frente das
operações de transporte é onde reside o maior
potencial de impacto:

Gestão de Frotas: Otimização de rotas e
consumo.
Monitorização em Tempo Real: Deteção de
anomalias e incidentes
Coordenação Logística: Sincronização da cadeia
de valor.
Mais uma vez, a automação é a chave para a
segurança, a eficiência e a sustentabilidade.



A Nuvem: Optimizando Recursos para a 
Era Digital
Os softwares modernos representam cargas de trabalho
computacionais intensivas que exigem uma infraestrutura robusta.
No entanto, os recursos não são intermináveis, e a necessidade de
otimização torna-se crucial para a sustentabilidade e eficiência.

Centralização e Optimização
Consolidar a infraestrutura e otimizar a utilização
dos recursos existentes.

Entrega Eficiente e Sob Demanda
Disponibilizar serviços e aplicações de forma
rápida, fácil e escalável, conforme a necessidade.

Medição e Gestão
Monitorizar e medir o uso dos recursos para
garantir uma alocação eficiente e justa.
Nuvem!!!

A resposta para uma infraestrutura flexível, escalável e custo-efetiva
reside na Computação na Nuvem.



Visão Geral Nuvem
como Suporte ao Mundo
Inteligente

Sectores diferentes das sociedades
modernas carecem de um repositório
de Infraestrutura para que ofereça
serviços para as suas actividades
Inteligentes



Nuvem: Pilares para um Transporte Conectado 
e Seguro

Processamento do Big data
Programas que processam grandes volumes de
dados coletados por sensores (IoT) e partilhados
via rede de dados.

A computação na nuvem não é apenas um repositório, mas uma plataforma dinâmica que oferece poder de
computação, armazenamento e rede inigualáveis, essenciais para a próxima geração de transportes.

Inteligência Preditiva
Algoritmos que ajudam a reconhecer padrões,
prever o futuro e criar novas soluções para
desafios complexos

Computação Distribuída e Resiliente
Infraestrutura que garante continuidade de
serviço e computação perto de onde os dados são
gerados (Edge Computing).

Armazenamento Segururo e resiliente
Capacidade de armazenar grandes volumes de
dados de forma segura (dados em repouso
encriptados) e com alta disponibilidade.

A nuvem é a espinha dorsal para um futuro onde o transporte é mais inteligente, seguro e eficiente.



Abstração da Nuvem do MINTRANS- Primeiros passos

Nuvens locais - Infraestruturas Hyper-
covergentes Sob gestão da plataformas de
da Nuvem



Centros de Processamento 
de dados Primários
Dois principais centros nacionais de
dados em nuvem reforçando a soberania

Interconexão dos Centros de 
Procssamento de dados

Nuvens Locais e Sectoriais Segurança Federativa

Nuvens regionais e industriais menores
federadas com segurança

Políticas, criptografia e governança que
defendem a soberania

Dois principais centros nacionais de
dados em nuvem reforçando a soberania

Links seguros e de alta capacidade para
troca controlada de dados



Visão Geral da Rede SD-WAN

Sede central

Conecta e gere todas as filiais
através da SD-WAN, sendo o
hub principal.

Filiais

Todas as filiais se interligam à
sede, assegurando
comunicação fluida e segura.

Filiais com Sub-Overlay

Filiais com sub-overlay para
segmentação e controlo
avançado.

Alta Disponibilidade

Nodos e interconexões
otimizados para garantir
desempenho superior e
resiliência da rede.



Sede Central SD-WAN

Controladores : SD-WAN Manager, Validator e
Controller.

Gestão Centralizada: Permite controlo total da
rede e das políticas de segurança a partir de um
único ponto.

Conexão Redundante: As filiais conectam-se via
túneis criptografados (DTLS/TLS), garantindo
segurança e fiabilidade.





Exemplo de Filial com
Sub-Overlay: Caminhos
de Ferro de Luanda
Flexibilidade: Segmentação e isolamento
de tráfego adaptável às necessidades
específicas.
Políticas Específicas: Controlo granular e
políticas de segurança aplicadas a
segmentos específicos

Escalabilidade: Preparada para futuras
expansões e integrações locais de novos
serviços.
Segmentação Avançada: Sub-overlay
dedicada para isolar e gerir serviços críticos
e dispositivos IoT.



Desafios e Soluções na
Implementação da SD-WAN

Desafios Comuns

n Garantir segurança robusta
contra ameaças cibernéticas.

n Gerir a conectividade com
múltiplas nuvens (multi-cloud)
e serviços SaaS/IaaS.

n Assegurar níveis de serviço
(SLAs) consistentes, mesmo
usando internet pública.

Soluções Estratégicas

n Integração com soluções de
segurança avançadas (ZTNA,
SASE).

n Arquiteturas de rede híbridas e
uso de SD-WAN nativa da
nuvem.

n Monitorização proativa e
priorização de tráfego (QoS).

n Escolha de modelos de
implantação: DIY, serviços
gerenciados ou "SD-WAN
como serviço" (Cloud-First
WAN)



Computação na Borda: Processamento Próximo à Fonte
A computação na borda (Edge Computing) é a capacidade de processar dados mais perto da sua
origem, em vez de enviá-los para um centro de dados remoto. Esta proximidade reduz
drasticamente a latência e melhora a resposta de aplicações críticas, um fator vital no setor dos
transportes.

No transporte, a computação na borda é crucial para sistemas de condução autónoma,
monitorização de veículos, gestão de tráfego inteligente e otimização de sensores IoT, permitindo
decisões em milissegundos que podem salvar vidas ou otimizar rotas.

Decisões Instantâneas
Análise de dados em tempo
real para ações imediatas..

Respostas rápidas a
incidentes e monitorização de
ameaças.

Identificação antecipada de falhas
em veículos e equipamentos.

Segurança Aprimorada Manutenção Preventiva



Equipamentos de Borda: Pontos de Contacto Essenciais
As Tecnologias de Informação capacitam-nos a introduzir inovações transformadoras que redefinem a
segurança e a eficiência em todos os setores do transporte
Veículos Autónomos e Conectados
Exploração de tecnologias para reduzir erros
humanos e otimizar o fluxo de tráfego, com
testes em ambientes controlados.

Manutenção Preditiva de Frotas
Utilização de sensores e IA para calcular o
desgaste de peças, permitindo manutenção
preventiva e prolongando a vida útil dos veículos.

Controlo Inteligente de Tráfego
Sistemas avançados para gerir o tráfego e a
velocidade em tempo real, mitigando
congestionamentos e acidentes.

Sistemas de Alerta inteligentes
Desenvolvimento de programas que garantem
melhores condições de transporte através de
avisos proativos sobre perigos ou condições
adversas.



KubeEdge: Orquestração para Edge Computing

KubeEdge é uma plataforma open-source que estende o
Kubernetes para a borda, permitindo a gestão e
orquestração de dispositivos e aplicações distribuídas de
forma nativa. É a ponte entre a nuvem e a borda,
simplificando a complexidade de ambientes distribuídos.



Integração SD-WAN e KubeEdge no Setor dos Transportes
A combinação de SD-WAN e KubeEdge cria uma infraestrutura de rede e computação poderosa e
resiliente para o setor dos transportes. A SD-WAN assegura conectividade segura e otimizada para os
dispositivos de borda, enquanto a KubeEdge gerencia e orquestra as aplicações nesses mesmos
dispositivos.

Esta sinergia resulta em redução de custos, maior segurança, melhor desempenho e escalabilidade
incomparável para operações de transporte, desde o monitoramento de camiões até a gestão de
comboios.

SD-WAN: Conectividade Robusta
Garante que todos os dispositivos de borda, como
sensores em veículos ou câmaras em portos,
estejam sempre online e seguros.

KubeEdge: Orquestração Inteligente
Garante que todos os dispositivos de borda, como
sensores em veículos ou câmaras em portos,
estejam sempre online e seguros.



Internet das Coisas (IoT) no Transporte
Os sensores na borda recolhem um volume imenso de dados, necessitando de comunicação eficaz tanto
entre os próprios dispositivos como com o centro de processamento de dados central para análise e
tomada de decisão.

CAPTURA CONECTIVIDADE ANÁLISE
Sensores integrados nos
dispositivos de transporte
recolhem dados vitais em tempo
real.

Dispositivos e sensores
interligados numa rede robusta,
conectada à Internet.

Dados transportados para
análise, permitindo tomadas de
decisão rápidas e informadas.

Sensores integrados nos dispositivos de transporte recolhem dados vitais em tempo real.



A Revolução da Conectividade 5G
A tecnologia 5G, a mais recente geração de redes celulares, representa um avanço crucial para o
setor dos transportes e para a computação de borda. As suas caraterísticas de alta velocidade e
latência significativamente reduzida, em comparação com os seus antecessores (4G e 3G), são
ideais para as exigências modernas.

O 5G é, portanto, a tecnologia mais apropriada para facilitar o transporte eficiente de dados
para a nuvem central e para garantir a comunicação robusta entre os dispositivos na borda

Velocidades Elevadas
Transmissão ultra-rápida de
grandes volumes de dados, crucial
para sistemas autónomos.

Essencial para aplicações críticas
em tempo real, como
comunicação veículo-a-veículo.

Dados transportados para
análise, permitindo tomadas de
decisão rápidas e informadas.

Latência Reduzida Conectividade Massiva



A Importância dos KPIs no Sector dos Transportes

Os Indicadores Chave de Desempenho (KPIs) são o pulso de qualquer operação de transportes bem-
sucedida. Eles permitem-nos ir além da perceção, fornecendo dados concretos sobre a eficiência,
segurança e pontualidade dos nossos serviços, e a satisfação dos nossos utilizadores.

Sem métricas precisas, as decisões baseiam-se em suposições, comprometendo o crescimento e a
capacidade de resposta do sector. Os KPIs transformam dados em conhecimento acionável.

Mede a Eficiência
n Tempo médio de viagem
n Taxa de ocupação de

veículos

Avalia a Qualidade Garante a Segurança
n Pontualidade dos serviços
n Feedback dos utilizadores

n Incidentes por milhão de km
n Cumprimento de normas



Sistemas Interligados
Planeamento, Operação, Bilhética e
Centros de Controlo trabalham em
conjunto, eliminando silos de dados.

Dispositivos e sensores
interligados numa rede robusta,
conectada à Internet.

Conecta múltiplos modais e
operadores, permitindo uma visão
360º da mobilidade e facilitando a
experiência do utilizador.

Data Lake Centralizado Plataforma MaaS 
(Mobilidade como Serviço)

1 2 3

Para que os KPIs realmente impulsionem o sector, é fundamental uma arquitetura tecnológica robusta e interligada.
Imagine um ecossistema onde cada componente se comunica, formando uma visão holística e em tempo real das
operações.

Esta abordagem integrada transforma dados brutos em inteligência de negócio acionável, capacitando os gestores
a tomar decisões informadas e estratégicas.

Arquitetura Tecnológica Integrada para KPIs



A descentralização das operações exige uma forma eficiente e segura de agregar dados de todas as filiais. Os
Webservices surgem como a solução ideal, permitindo que cada unidade envie as suas métricas de forma
automática e padronizada para um sistema central.

Este método garante não só a regularidade e a qualidade dos dados, mas também uma redução drástica de erros,
permitindo que as decisões sejam tomadas com base nas informações mais recentes e fiáveis.

Integração das Filiais via Webservice para Entrega Regular 
dos KPIs

Transmissão Automática
As filiais enviam dados de KPI
atualizados regularmente, sem
intervenção manual, garantindo
frescura e precisão.

Interoperabilidade Garantida
Webservices utilizam protocolos
standard (como REST ou SOAP),
assegurando que diferentes
sistemas e tecnologias possam
comunicar entre si.

Segurança e Fiabilidade
As transferências de dados são
criptografadas e protegidas,
reduzindo riscos e garantindo a
integridade da informação.



Conclusão: A Sinergia que Transforma o Transporte
A computação na nuvem, Big Data, Inteligência Artificial e 5G não são apenas tecnologias isoladas, mas sim
componentes de um ecossistema interligado que está a revolucionar o setor dos transportes. Juntos, criam uma
infraestrutura robusta, eficiente e segura.

Queremos construir um ecossistema de transportes mais inteligente, eficiente e preparado para os desafios de
amanhã..

O futuro do transporte é conectado, inteligente e ágil — e começa agora.

Eficiência Aumentada
Otimização de rotas, gestão de
frotas e redução de custos
operacionais..

Segurança Aprimorada
Monitorização em tempo real e
respostas imediatas a incidentes.

Sustentabilidade
Redução de emissões e uso
otimizado de recursos.



MUITO OBRIGADO 
!


