
TRANSFORMAÇÃO DIGITAL E 
CIBERSEGURANÇA

PORTO DE LUANDA

PORTOS E LOGÍSTICA NA ERA DA MODERNIZAÇÃO — CAMINHO DO HUB REGIONAL 

A digitalização como imperativo económico e o
risco cibernético como ameaça à soberania.

O Paradoxo do Progresso:







Paradoxo do Progresso



✓ A medida que 
digitalizamos, criamos 
uma superfície de 
ataque maior;

✓ Sistemas interligados 
multiplicam os vectores 
de intrusão.
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Integração Tecnológica

Paradoxo da Conectividade



FACTO

*A CyberOwl é uma empresa especializada em análise de cibersegurança e monitoramento de riscos, focada no sector marítimo e de infraestrutura crítica.



Impactos Financeiros e Operacionais
Análise de Riscos em Cibersegurança em Infraestruturas Críticas



A Balança do Progresso



Um incidente digital num porto é um problema económico, o que nos prova que estamos perante um 
tema de segurança económica e soberania nacional.

Segurança Económica Nacional
O Efeito Dominó

Os portos são a porta 
de entrada e saída da 
economia. Uma 
interrupção digital 
tem o mesmo 
impacto de um 
desastre físico.



Desafios do Sistema Actual

O problema não é apenas tecnológico. O problema é de 
Arquitetura e Governança



A Mudança de Paradigma Necessária

A transição exige uma intervenção ao mais alto nível da Administração.



Modelo Estratégico (Proposta)



Modelo Estratégico (Proposta)
A cibersegurança do sector 
deve ser governada de forma 
central, por meio de um comité 
transversal liderado 
institucionalmente pelo Sr.º  
Ministro e coordenado 
tecnicamente pelo G.T.I.C.I.I, 
mas executada de forma 
descentralizada por cada 
órgão regulador e empresa 
tutelada.





A Decisão é Agora
A transformação digital portuária é inevitável. O risco também é real.

O momento para agir É HOJE!



O futuro do porto não se 
constrói apenas com betão e 

equipamentos; constrói-se 
com dados, confiança e 

governação.



OBRIGADO
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